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Введение. Современные исследования [1,2] показывают, что в последние годы активно 

развиваются квантовые технологии в сетях связи. Наиболее продвинутыми странами в этом 

направлении являются Китай, США, Япония и Россия. Использование квантовых технологий 

в сетях связи позволяет защищать передаваемые данные с использованием законов квантовой 

механики и квантовых вычислений. Метод распределения квантовых ключей делает 

возможным передачу симметричных ключей между удаленными объектами. Благодаря 

квантовым свойствам частиц в неклассических состояниях гарантируется 

конфиденциальность, целостность и аутентификация данных [3]. 

 

Основная часть. Разработана система мониторинга магистральной квантовой сети. 

Использован подход, основанный на технологиях географически распределенных центров 

обработки данных [4]. Для защиты каналов связи между удаленными объектами применены 

технологии квантового распределения ключей. Технические решения созданных 

программных компонент реализованы на базе открытого ПО с доработкой под нужды 

системы. Система мониторинга реализована в виде программного агента, который 

выполняется в операционно-изолированной среде. 

 

Выводы. Представлены результаты разработки системы мониторинга магистральной 

квантовой сети. Отдельно выделены параметры мониторинга устройств, организация 

безопасности передаваемых мониторинговых данных и защита информации от 

несанкционированного доступа. 
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