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Введение. Развитие квантовых  компьютеров приближает день, когда современные 

асимметричные криптографические алгоритмы будут взломаны, например, по алгоритму 

Шора [1]. В связи с этим разрабатываются алгоритмы, основанные на постквантовых 

математических задачах, которые будут устойчивы к атакам с применением квантовых 

компьютеров. Одна из актуальных задач в этой сфере - разработка постквантовой схемы 

обязательства. Схемы обязательства применяются в секретном электронном голосовании, 

схемах электронной подписи, доказательствах с нулевым разглашением и т.д. В этой работе 

будут проанализированы некоторые существующие схемы обязательства и определены задачи 

для решения при разработке следующих алгоритмов. 

Основная часть. Постквантовая криптография включает в себя пять разделов: 

1. Криптография на кодах, исправляющих ошибки – раздел, который использует 

помехоустойчивые коды и сложные математические задачи для построения 

криптографических алгоритмов. Для алгоритмов в этом разделе важно использовать 

криптостойкие коды. Одним из таких является код Гоппы. 

2. Криптография на хеш-функциях. Криптостойкость схем из этого раздела основывается на 

криптостойкости использованной хеш-функции. 

3. Криптография на решетках. Решетка – множество комбинаций линейно-независимых 

векторов с целыми коэффициентами. Публичным и закрытым ключом здесь являются базисы 

решетки с разными свойствами. Криптографическая сложность основывается на 

математических задачах, например, на задачах поиска кратчайшего вектора и поиска 

ближайшего вектора. 

4. Криптография на изогениях эллиптических кривых. Изогения кривой – это рациональное 

отображение множества точек одной кривой на множество точек другой кривой. 

Криптостойкость алгоритмов основывается, например,  на таких математических задачах – 

задаче поиска кольца эндоморфизмов для суперсингулярной кривой и задаче поиска изогении 

между двумя кривыми. 

5. Криптография на многомерных уравнениях – раздел, который основывается на задаче 

решения системы многомерных уравнений. 

Рассмотрим некоторые схемы обязательства, построенные на постквантовых задачах: 

1. Схема обязательства на кодах, исправляющих ошибки, представленная в 2019 году. 

Безопасность алгоритма основывается на синдромном декодировании и на кодах Гоппы [3].  

2. Схема обязательства на решетках, представленная в 2018 году. Этот алгоритм 

основывается на математических задачах Module-SIS и ModuleLWE, которые по сути 

являются векторными задачами о рюкзаке над конкретным кольцом [4]. 

3. Схема обязательства на изогениях эллиптических кривых, разработанная в 2021 году. 

Алгоритм основан на задаче нахождения кольца эндоморфизмов для суперсингулярной 

эллиптической кривой [2]. 

Важным свойством схемы обязательства является ее гомоморфность. Без этого свойства 

применение схемы заметно ограничено, например, ее не получится использовать для 

секретного электронного голосования. Из представленных алгоритмов только второй вариант 

имеет такое свойство, а также он является быстрейшим из них. Однако размер обязательства 

в нем слишком большой - 4,4 килобайта. Похожие свойства и у первого варианта, только он 

не является гомоморфным. Схема на изогениях, напротив, является медленной и не 

гомоморфной, но обязательство для нее занимает меньше всего памяти. Это свойства 



большинства алгоритмов, основанных на изогениях эллиптических кривых. В будущих 

работах планируется развивать и разрабатывать схемы на изогениях, ведь это самая молодая 

и неизведанная отрасль в постквантовой криптографии. При разработке схемы важно уделить 

внимание свойству гомоморфности и скорости алгоритма. 

Выводы. Проведен обзор и анализ существующих схем обязательств, основанных на 

задачах постквантовой криптографии и определены приоритетные задачи при разработке 

таких схем в следующих работах. 

Из представленных алгоритмов только второй вариант имеет свойство гомоморфности, 

а также он является быстрейшим из них. Однако размер обязательства в нем слишком большой 

- 4,4 килобайта. Похожие свойства и у первого варианта, только он не является гомоморфным. 

Схема на изогениях, напротив, является медленной и не гомоморфной, но обязательство для 

нее занимает меньше всего памяти. Это свойства большинства алгоритмов, основанных на 

изогениях эллиптических кривых.  

Таким образом, приоритетными разделами при разработке схем обязательств являются 

изогении и решетки благодаря лидерству по потреблению памяти обязательством и скорости 

соответственно. При разработке схемы на изогениях актуальной задачей является сделать ее 

вычислительно быстрой и гомоморфной, а при разработке схемы на решетках – уменьшить 

размер обязательства. 
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