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 Снижение порога доступности мультиагентных кибер-физических систем в 

индустриальном обществе привело к развитию бизнес-моделей их использования и 

стимулировало развитие научно-методического аппарата их разработки и применения. 

Наряду с традиционными проблемами обеспечения качества программно-технических 

решений, направленных на повышение именно функциональных характеристик таких 

систем, растёт уровень осознания значимости вопросов обеспечения информационной 

безопасности киберфизических компонентов, в том числе, реализуемых в форме групп 

беспилотных летательных аппаратов (ГБПЛА). Группа БПЛА обладает рядом 

специфических черт, делающих мало эффективными традиционные средства обеспечения 

информационная безопасность. В работе анализируются особенности группы БПЛА, 

постулируется формализованная задача повышения качества аутентификации агентов в 

группе, определяются перспективные направления её решения с использованием 

репутационных механизмов, присущих социальным. 

БПЛА обладает ряды проблем: динамическая система – быстро меняется состав, задачи 

(направленность), состояние элементов; ограниченная область взаимодействия. Задач 

заключается в том, что найти защищённый канал аутентификации между агентами, основан 

на показатели, влияющие на качества аутентификации в ГБПЛА. 

Цель работы: уменьшение времени аутентификации, вне зависимости от третьей 

стороны и повышение защищённости в канале аутентификации. 



В работе предполагаю целую функцию: 
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где w - уровень доверия [1,2]. 

P(t) - вероятность отказа аутентификации [3]. 

K - уровень квалификации злоумышленника [4]. 

 Рассматривается 6 агенты, взаимосвязи между собой по матрицу: 

 

агенты A B C D E F 

A 0 Tb ∞ ∞ Te ∞ 

B Ta 0 Tc ∞ Te ∞ 

C ∞ Tb 0 Td ∞ ∞ 

D ∞ ∞ Tc 0 ∞ Tf 

E Ta Tb Tc ∞ 0 Tf 

F ∞ ∞ ∞ Td Te 0 

Таб. 1: матрица взаимосвязи между агентами 

Где T = (1 − 𝑤) + 𝑃(𝑡) + 𝐾 

В отличном состоянии: A (1,0,1); B (1,0,1); C (1,0,1); D (1,0,1); E (1,0,1); F (1,0,1). 

Защищённый канал аутентификации между агентами A и D: A- E- F- D. 

В худшем состоянии (в направлении уменьшения значения доверия некоторых 

агентов): A (1,0,1); B (1,0,1); C (0.6,0,1); D (0.8,0,1); E (0.9,0,1); F (1,0,1). Защищённый канал 

аутентификации между агентами A и D: A- E- F- D. 

В худшем состоянии (в направлении увеличения значения вероятности отказа 

некоторых агентов): A (1,0,1); B (1,0.1,1); C (1,0.2,1); D (1,0,1); E (1,0.5,1); F (1,0,1). 

Защищённый канал аутентификации между агентами A и D: A- B- C- D. 

В худшем состоянии (в направлении увеличения уровень квалификации 

злоумышленника некоторых агентов): A (1,0,1); B (1,0,1); C (1,0,1.2); D (1,0,1); E (1,0,1); F 

(1,0,1.5). Защищённый канал аутентификации между агентами A и D: A- E- C- D. 

 По результатам экспериментов можно сделать заключение, что: 

- представленная модель отражает динамическую структуру ГБПЛА, чувствительна и 

устойчива; 

- перспективными направлениями исследований являются: 

 определение полного перечня факторов, оказывающих существенное влияние 

на качество аутентификации в ГБПЛА с учётом технических характеристик 

конкретных реализаций агентов; 

Рис. 1: граф взаимосвязи между агентами 
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 совершенствование алгоритма расчёта показателей уровней ИБ при 

взаимодействии агентов в ГБПЛА. 
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