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Введение. Одно из актуальных направлений исследований в области систем беспроводнойсвязи – разработка методов и средств передачи сообщений в средах или сквозь среды,значительно поглощающие электромагнитное поле. Особенности распространения сигналаданных систем связи обеспечивают возможность установления коммуникации в условиях, гдеприменение традиционной радиочастотной связи является невозможным – например,передача сообщений в подводной среде или в условиях завалов, как подземных, так и средиразрушенных строений при проведении спасательных операций.
Основная часть.При установлении связи сквозь поглощающие электромагнитное поле средымогут быть использованы такие виды связи, как радиочастотная, оптическая, акустическая имагнитоиндукционная. При передаче сообщений в беспроводных системах связипередаваемые данные могут быть подвержены уязвимостям – например, раскрытияинформации, прерыванию передачи, отправки поддельных сообщений. Реализация данныхуязвимостей может привести к нарушению конфиденциальности, целостности, доступностиинформации в данном канале связи. Степень актуальности каждой из уязвимостей различаетсяв зависимости от физических особенностей распространения передаваемого сигнала [1].Цель работы - разработка методов поддержки и обеспечения системы связи за счет магнитнойкомпоненты электромагнитного поля. В работе проведен сравнительный анализ угрозинформационной безопасности, актуальных для систем беспроводной связи сквозьпоглощающие электромагнитное поле среды [2], предложены способы противодействияданным угрозам. Стоит отметить, что реализация методов защиты информации в системахсвязи приведет к неизбежному возникновению накладных расходов. Поскольку общаяпроизводительность любой системы представляет собой сложное сочетание различныхсистемных параметров, важно изучить влияние безопасности на соответствующие показателипроизводительности, такие как энергоэффективность, пропускная способность и надежность.
Выводы. Проведен анализ актуальных угроз информационной безопасности для системысвязи сквозь поглощающие электромагнитное поле среды с применениеммагнитоиндукционного канала связи. Характерными особенностями данного канала связиявляются скрытность факта передачи сообщения, возможность обеспечения физическойзащищенности канала связи за счет значительного затухания сигнала на больших расстояниях,возможность осуществления связи сквозь среды, вносящие значительное ослабление прираспространении электромагнитного поля.
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