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Аннотация. В работе предложена гибридная модель хранения данных типа 

«Блокчейн + центральная база данных» в системе прослеживаемости, которая 

позволит обеспечить конфиденциальности частной информации, повысить 

эффективность запроса прослеживаемости и проверить поделки общедоступной 

информации.  

Введение. В практических приложениях данные в традиционных системах 

прослеживаемости централизованы, и уполномоченные органы управляют 

центральной базой данных системы прослеживаемости. Данные, которые 

передаются в цепочках поставок, не всегда доступны и достоверны. Они могут 

содержать не только общедоступную информацию о продуктах и технологиях, 

которая важна контрагентам, но и конфиденциальные данные, определяющие 

конкурентные преимущества. Нарушение доступности, целостности и 

конфиденциальности может нанести ущерб не только владельцам ресурса, но и 

контрагентам в цепочке поставок. Обеспечение информационной безопасности 

является важной задачей при проектировании системы прослеживаемости. 

Блокчейн — это распределенная база данных, запущенная одновременно на 

множестве узлов, распределенных между различными пользователями и 

организациями. Преимущество блокчейна заключается в неизменности или 

необратимости, которую гарантирует криптографическая система защиты. 

Применение технологии блокчейн в цепочке поставок может улучшить 

информационную безопасности.  

Основная часть. Автор сначала описывает структуру системы 

прослеживаемости на основе технологии блокчейн в целом, затем показывает 

схему поток данных в системе и наконец представляет алгоритм проверки 

поделки общедоступной информации в системе.  

Выводы. Обеспечение информационной безопасности является важной задачей 

при проектировании системы прослеживаемости. Блокчейн – новая технология 

имеет и преимущества и достатки. Предложенная модель в работе позволит 

обеспечить конфиденциальности частных информации, и проверить поделки 

общедоступных данных. 
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