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Введение. На сегодняшний день, ввиду угрозы появления полноценного квантового 

компьютера, актуальным является вопрос построения криптографических схем, которые 

будут устойчивы к атакам с его использованием. Одним важных инструментов в построении 

таких являются коды, исправляющие ошибки — их использование позволяет свести стойкость 

криптографических схем к стойкости NP-трудной задачи о синдромном декодировании. 

Таким образом, в связи с возникшей необходимостью замены текущих криптографических 

инструментов на постквантовые, важной задачей является проверка возможности 

использования корректирующих кодов в различных криптографических протоколах.  

 

Основная часть. В данной работе изучена возможность использования корректирующих 

кодов для построения протоколов с нулевым разглашением. Под протоколом с нулевым 

разглашением понимается протокол, позволяющий одной из взаимодействующих сторон 

доказать проверяющему достоверность заданного утверждения [1], не раскрывая при этом 

никакой дополнительной информации. Были исследованы кодовые схемы, построенные на 

основе следующих протоколов с нулевым разглашением: протокола Фиата-Шамира [2], 

протокола Шнорра [3] и схемы идентификации Штерна [4]. Все изученные протоколы можно 

рассматривать как доказательство знания для решения задачи синдромного декодирования 

некоторого конкретного кода, где в качестве открытой информации выступает синдром, а 

соответствующий ему вектор ошибки — неразглашаемой информацией. 

 

Выводы. В ходе работы были рассмотрены протоколы с нулевым разглашением и проведено 

исследование применимости корректирующих кодов для их построения. Использование 

протоколов с нулевым разглашением на основе корректирующих кодов позволит сделать 

схемы аутентификации более устойчивыми к атакам квантового компьютера. 
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