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Введение. 
Протокол Диффи – Хеллмана представляет собой способ выработки общего секретного ключа 
участниками защищенного обмена информацией [1]. Данный протокол является 
востребованным аналогом асимметричных протоколов PKE (public key encapsulation), которые 
предполагают выработку секретного ключа одним из участников обмена информацией с 
последующей передачей выработанного ключа другим участникам в зашифрованном виде. 
Криптографическая стойкость протокола Диффи – Хеллмана основана на сложности решения 
задачи дискретного логарифмирования в конечном поле [2]. Однако указанная задача может 
быть решена за полиномиальное время на квантовом компьютере при помощи алгоритма 
Шора [3]. В этой связи востребованными являются исследования в области разработок пост-
квантовых аналогов протокола Диффи – Хеллмана, стойкость которых должна быть основана 
на вычислительных задачах, которые не могут быть решены за полиномиальное время на 
квантовом компьютере. 
 
Основная часть. 
В рамках представляемого исследования проведен сравнительный анализ протоколов, 
аналогичных протоколу Диффи – Хеллмана, построенных на основе различных пост-
квантовых примитивов. Рассмотрены протоколы на основе изогений суперсингулярных 
эллиптических кривых (в том числе CSIDH [4]), решеток (в т.ч. New Hope [5]), 
корректирующих кодов (протокол на основе квазициклических MDPC кодов [6]). Приводится 
сравнительная характеристика быстродействия и теоретической стойкости протоколов на 
основе вычислительной сложности задач, лежащих в их основе. 
На основе анализа рассмотренных протоколов сделаны выводы о проблемах построения 
протоколов выработки общего секретного ключа на основе других общеизвестных пост-
квантовых примитивов: хэш-функций и систем многомерных уравнений. 
 
Заключение. 
Таким образом, в рамках проведенного исследования изучены наиболее распространенные 
протоколы выработки общего секретного ключа на основе пост-квантовых примитивов, 
определены их достоинства и недостатки. 
На основе результатов проведенного исследования могут быть выполнены исследования по 
разработке оптимального пост-квантового протокола выработки общего секретного ключа, в 
том числе выбору базового криптографического примитива. 
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