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Введение. На сегодняшний день, в связи с угрозой появления полноценного квантового 
компьютера, важным направлением исследований являются алгоритмы постквантовой 
криптографии. Алгоритм Шора [1], решающий задачи факторизации и дискретного 
логарифмирования на квантовом компьютере, бесполезен по отношению к традиционным 
хэш-функциям, построенных на основе функций сжатия, а также к хэшам, основанным на 
иных математических задачах. Хэш-функции, основанные на графах, открывают новые 
направления развития постквантовой криптографии.   
 
Основная часть. В работе проанализированы хэш-функции, основанные на графах. 
Рассмотрены расширяющие графы, их свойства, а также математические задачи, на которых 
строятся хэш-функции на таких графах.  Рассмотрены хэш-функции Zemor-Tillich [2], CGL [3], 
LPS [4] и Morgenstern [5]. Проанализирована стойкость к коллизиям и атакам нахождения 
первого и второго прообраза рассмотренных хэш-функций, сделаны выводы о 
целесообразности использования таких хэш-функций в современных криптографических 
алгоритмах и протоколах. Изучается связь между такими хэш-функциями и дистанционно-
ограниченными протоколами, построенными на графах [6,7], для недорогих устройств, таких 
как RFID.   
 
Выводы. Проанализированы хэш-функции на расширяющих графах, обсуждается их 
применение в реальных системах.  Рассмотренные хэш-функции могут быть использованы для 
увеличения уровня безопасности в дистанционно-ограниченных протоколах.  
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