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В настоящее время наблюдается рост количества распределенных атак на глобальные 

компьютерные сети, значительная часть из которых приходится на атаки типа "Отказ в 

обслуживании" (DDoS). По данным российской компании Qrator Labs, уже сейчас 

проводятся реальные DDoS-атаки до 1 Тбит/с, значительно увеличивается количество 

сложных атак на протоколы прикладного уровня. DDoS-атаки влияют на один из 

основополагающих принципов информационной безопасности - доступность 

информационных ресурсов. В каждом конкретном случае DDoS может либо 

непосредственно причинить вред, либо создать угрозу и потенциальный риск нанесения 

убытков. Атакам такого рода могут быть подвержены любые сетевые ресурсы, вне 

зависимости от их владельцев  направления деятельности. Таким образом, одним из 

наиболее актуальных на сегодняшний день направлений в области информационной 

безопасности является противодействие DDoS-атакам, в том числе разработка средств 

защиты, способных справиться со сложными высокоскоростными атаками. Целью работы 

является рассмотрение существующих алгоритмов классификации данных на основе 

машинного обучения, проведение оценки их эффективности и разработка метода 

детектирования сетевых распределенных атак типа "Отказ в обслуживании" с помощью 

алгоритмов машинного обучения. В работе рассмотрены существующие алгоритмы 

классификации данных на основе машинного обучения, проведена оценка их 

эффективности и разработан метод детектирования сетевых распределенных атак типа 

"Отказ в обслуживании" с помощью алгоритмов машинного обучения. 

 

Использование механизмов машинного обучения помогает решить проблему 

обнаружения DDoS-атак как с помощью алгоритмов обучения с учителем, так и без 

учителя. Первый метод обладает более высокой точностью обнаружения, когда имеются 

точные и корректные атрибуты атак, но не может обнаруживать неизвестные атаки. 

Второй, напротив, может помочь в обнаружении неизвестных атак, однако он значительно 

теряет эффективность при наличии шумов и большого количества ложных данных. Также 

методы обучения без учителя, как правило, не могут работать в реальном времени, так как 

требуют более серьезной и продолжительной обработки данных. В данной работе были 

использованы классификаторы на основе алгоритмов дерева решений, k-ближайших 

соседей и случайного леса из библиотеки машинного обучения scikit-learn. Полный 

перечень программных инструментов, использованных в работе, приведен в табл. 1 

 



 

Разработанный метод состоит из следующих этапов: 

 

1. формирование выборки трафика защищаемого приложения; 

2. формирование выборки легитимного трафика; 

3. разделение выборок на обучающую и тестовую; 

4. выделение наиболее информативных признаков (атрибутов сетевого трафика); 

5. фаза обучения; 

6. оптимизация алгоритма; 

7. оценка результатов классификации. 

Таблица 2 

 

 
 

Во всех трех случаях примененные методы позволили определить наиболее оптимальные 

параметры моделей и повысить точность классификации сетевого трафика дополнительно 

на 2-5%. 

В ходе работы были рассмотрены существующие алгоритмы классификации данных на 

основе машинного обучения, проведена оценка возможности их применения для 

детектирования сетевых распределенных атак типа «отказ в обслуживании». Наилучшие 

результаты на тестовых данных показал алгоритм случайного леса (95%). Результаты 

исследования применяются в работе по созданию автоматизированной программно 

аппаратной платформы защиты от 40 Гбит/с DDoS атак на основе сетевых плат FPGA PCI-

E. 
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