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В связи с появлением и развитием технологий квантовых вычислений классические 

криптосистемы становятся более уязвимыми. В качестве контрмеры были предложены 

алгоритмы квантового распределения ключей, которые обеспечивают секретность ключевой 

информации за счёт физических принципов.  

Как и любая часть системы защиты информации, квантовые сети должны быть 

проанализированы с точки зрения вносимых рисков и уязвимостей. В данной работе 

предложена методика оценки рисков информационной безопасности систем квантового 

распределения ключей методом нечёткой кластеризации. В ходе исследования были 

выполнены следующие результаты: 

 описана методика оценки риска методом нечёткой кластеризации и обосновано его 

преимущество перед другими методами оценки риска информационной безопасности; 

 построена модель изучаемой системы, определены основные угрозы и типовые 

уязвимости таких систем; 

 проведена оптимизация метода для систем квантовой криптографии; 

 дана общая методика интерпретации получаемых результатов. 

 

 

 


