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Введение.  В современном мире информация является одним из важнейших аспектов
жизни. В связи с этим,  многие эксперты в области компьютерной безопасности,  а  также
многие обычные пользователи компьютеров связаны с информационной безопасностью. В
этой статье рассматривается метод защиты информации с использованием методов цифровой
стеганографии. 

Цифровая стеганография — направление классической стеганографии, основанное на
сокрытии или внедрении дополнительной информации в цифровые объекты,  вызывая при
этом некоторые искажения этих объектов. Данные объекты являются мультимедиа файлами
(изображения,  видео,  аудио,  текст)  с  внесенными  искажениями.  Сегодня  стеганография
позволяет не только успешно решать основную задачу – скрытно передавать информацию, но
и целый ряд других актуальнейших задач, в том числе встраивание скрытой информации с
целью  защиты  авторских  прав  на  интеллектуальную  собственность,  представленную  в
цифровом виде [Error: Reference source not found]. 

Эта  скрываемая информация называется  цифровым водяным знаком (ЦВЗ),  который
представляет  собой  специальную  метку,  содержащую  информацию,  однозначно
подтверждающую  авторство  или  права  на  коммерческое  использование  защищаемого
объекта. Она незаметно внедряется в изображение или другой сигнал с целью тем или иным
образом  контролировать  его  использование.  ЦВЗ  активно  используются  при  размещении
уникальных фотографий, видео, аудио в электронном виде в сети Интернет. Первые работы
по встраиванию водяных знаков были сделаны в 90-х годах 20 века. 
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Типы  ЦВЗ.  Как  правило,  различают  три  разных  типа  ЦВЗ:  робастные,  хрупкие  и
полухрупкие.  Под  робастностью  понимается  устойчивость  ЦВЗ  к  различного  рода
воздействиям на стегоконтейнер.  Такие ЦВЗ применяются для защиты авторских прав на
интеллектуальную  собственность,  выставляемую  в  публичных  компьютерных  сетях.
Хрупкие ЦВЗ разрушаются при незначительной модификации заполненного контейнера. Они
применяются для аутентификации сигналов. Полухрупкие ЦВЗ устойчивы по отношению к
одним воздействиям и неустойчивы по отношению к другим. ЦВЗ называют незаметным,
если исходный и помеченный сигналы по определеѐнным критериям восприятия неотличимы.
Обычно легко сделать надёжный или незаметный ЦВЗ. Но, как правило, тяжело сделать ЦВЗ
незаметным  и  надёжным  одновременно.  ЦВЗ  могут  представляться  в  виде  битовой
последовательности, изображения или последовательности с плавающей точкой.

Области применения ЦВЗ. Встраивание ЦВЗ в медиафайлы может быть использовано
для следующих целей: 

1.Встраивание информации с целью ее скрытой передачи. 
2.Встраивание  ЦВЗ  с  целью  защиты  авторских  прав  на  интеллектуальную

собственность, представленную в цифровом формате. 
3.Маркирование  идентификационными  номерами  для  отслеживания  путей

распространения нелегальных копий продукта, используя технику уникальной подписи для
каждой легальной копии. 

4.Встраивание с целью защиты от копирования медиафайла. 
5.Мониторинг широковещательных каналов. 
6.Встраивание с целью проверки целостности переданных данных. 
7.Встраивание с целью индексации частей файла. 
8.Встраивание  ЦВЗ  для  подписи  медицинских  снимков  или  нанесения  легенды

(картография) на карту.
Методы и алгоритмы цифровой стеганографии. Методы, использующие для скрытия

данных частотную  область,  являются  более  стойкими к  различным возможным внешним
воздействиям  на  изображение-контейнер.  В  этой  группе  используются  достаточно
разнообразные трансформации: 

дискретное косинус-преобразование (ДКП);
вейвлет-преобразование (ДВП);
дискретное преобразование Фурье (ДПФ);
преобразование Карунена-Лоева (ПКЛ);
сингулярное разложение.
Заключение. Цифровая стеганография - динамичная и быстро развивающаяся наука,

которая  использует  методы  и  достижения  криптографии,  цифровой  обработки  сигналов,
теории  коммуникации  и  информации. Наряду  с обычным  пользователем  также
заинтересованы крупные компании, работающие в области мультимедиа, стремясь защитить
свой  контент  от  незаконного  использования. Это  не  привлекает  внимания,  в  отличие  от
чистой  криптографии. Анализ  тенденций  в  цифровой  стеганографии  показывает,  что  в
ближайшие несколько лет  интерес  к  разработке своих методов будет расти все  больше и
больше.
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